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[bookmark: _Toc428534880]Formål

Disse retningslinjer har til formål at informere den enkelte medarbejder i Færdselsstyrelsen om deres ansvar for at efterleve Færdselsstyrelsens retningslinjer samt følge andre vejledninger, herunder vejledninger, som er specifikke for deres eget arbejdsområde. 

[bookmark: _Toc428534881]Retningslinjerne gælder for alle medarbejdere i Færdselsstyrelsen og personer, der arbejder for Færdselsstyrelsen. Retningslinjerne er gældende uanset, om man arbejder inden for eller uden for Færdselsstyrelsens lokaliteter.

Baggrund
Færdselsstyrelsen er som offentlig myndighed forpligtiget til at efterleve en række love og regler om blandt andet informations- og persondatasikkerhed. Dette kræver, at vi behandler og beskytter data på tilstrækkelig vis. 

Teknisk gøres dette ved at indføre de nødvendige sikkerhedsforanstaltninger, og organisatorisk gøres det ved at indføre retningslinjer, vejledninger og procedurer for hvordan, der arbejdes i Færdselsstyrelsen. Overordnet er de gældende regler for informationssikkerhed i Færdselsstyrelsen samlet i vores informationssikkerhedspolitik, som findes på Færdselstavlen.

Færdselsstyrelsen behandler som led i sine kerneopgaver store mængder data, og det er vigtigt, at data beskyttes mod trusler. Helt overordnet skal det sikres, at: 
· Data beskyttes mod uvedkommende (fortrolighed)
· Data er korrekte (integritet)
· Der er adgang til data for dem, som skal have adgang hertil (tilgængelighed)

Hvordan data skal beskyttes, afhænger af deres følsomhed og fortrolighed samt de aktuelle trusler. 

Da informationssikkerhed også dækker personoplysninger, vil der fremover i disse retningslinjer anvendes betegnelsen informationssikkerhed som en fællesbetegnelse for personoplysninger og andre fortrolige eller følsomme data.
[bookmark: _Toc319670452][bookmark: _Toc428534882][bookmark: _Toc266193154][bookmark: _Toc319670453][bookmark: _Toc266193155]
IT-leveregler

Færdselsstyrelsens medarbejdere skal først og fremmest efterleve nærværende retningslinjer, andre IT-sikkerhedsvejledninger, lovgivning samt udvise omtanke og sund fornuft. Følgende IT-leveregler gælder for det daglige arbejde:

· Vær kritisk og brug din sunde fornuft, når du bruger mail, links og hjemmesider.
· Vær bevidst om dit ansvar for at beskytte data; lås din computer, send sikkert og vær opmærksom på, hvor data gemmes.
· Opbevar computer og udstyr sikkert.
· Indberet eventuelle IT-trusler og sikkerhedsbrud til din leder. Se nedenfor under ”Håndtering af sikkerhedsbrud” for flere detaljer om, hvordan man indberetter sikkerhedsbrud. 

Er du i tvivl om sikker adfærd, så spørg GDPR@fstyr.dk  Har du spørgsmål til noget teknisk kan spørgsmål rettes til IT eller Statens IT.


Håndtering af sikkerhedsbrud

Sikkerhedsbrud kan have store konsekvenser for styrelsen. 

Et sikkerhedsbrud kan f.eks. være, men er ikke begrænset til:
· Uretmæssig offentliggørelse af oplysninger, f.eks. et CPR.nr på styrelsens hjemmeside.
· Forkert modtager af post eller mail.
· Uretmæssig adgang, f.eks. adgang til lukket mappe eller workzone sag.
· Tyveri eller indbrud
· Forsøg på at lokke koder eller oplysninger ud af styrelsens medarbejdere

Når du opdager et sikkerhedsbrud, skal du sikre, at bruddet stoppes med det samme og indberette det indenfor 24 timer. Indberetningen sker ved, at man i samarbejde med sin teamleder udfylder blanketten for indmeldelse af sikkerhedsbrud, som kan findes på Færdselstavlen under GDPR, og sender den til GDPR@fstyr.dk. Er du i tvivl om hvordan bruddet stoppes, så kontakt din nærmeste leder og evt. GDPR- og informationssikkerhedsmedarbejderne.

[bookmark: _Toc428534883]Adgang til lokationer

[bookmark: _Toc428534884]Adgangskort og nøgler
Den fysiske adgang til lokationer sikres vha. en række forskellige tiltag på de enkelte lokationer, f.eks. i form af kortlæsere og adgangskort, nøgler eller nøglebrikker. Der gives kun adgang til de områder, som er relevante for dig. 

[bookmark: _Toc428534885]Adgangskortene fungerer også som legitimationskort og skal bæres synligt, når du færdes på lokationerne. Udstedelse af adgangskort mv. varetages af Facility under ministerbetjening, projektstyring og udbud.

Ansatte har ikke adgang til server og arkivrum uden foregående aftale. Har du imod forventning alligevel adgang, skal dette indberettes som et sikkerhedsbrud.

Gæster
[bookmark: _Toc319670454][bookmark: _Toc428534886]Gæster på Færdselsstyrelsens lokationer kan udgøre en større eller mindre risiko alt efter hvilke af Færdselsstyrelsens arbejdsopgaver der varetages på lokationen. Er der f.eks. tale om en prøvelokation, hvor der hverken opbevares personoplysninger eller udstyr med data, vil behovet for opsyn med gæster, herunder prøvedeltagere, ikke være af lige så stor vigtighed, som for en lokation hvor der foretages sagsbehandling som hovedopgave.
Fælles for alle lokationer er dog vigtigheden af at huske at alle gæster, i større eller mindre omfang skal holdes under opsyn.

På Færdselstavlen kan du under ”Om os” og ”Lokationer” se hvilke retningslinjer, der gælder for de enkelte lokationer.

Computere
[bookmark: _Toc428534888][bookmark: _Toc319670457]
Sikkerhed
Computeren må medtages uden for lokaliteterne til arbejdsrelaterede opgaver eller fordi du ønsker at opbevare den hjemme. Hvis du benytter dig af denne mulighed, skal du tilse, at computeren opbevares under sikre forhold, når den er uden for opsyn. Dette betyder blandt andet, at den ikke må efterlades synligt i eksempelvis en bil. 

I tilfælde af tyveri eller bortkomst af din computer, skal dette straks meldes som et sikkerhedsbrud. Tyveri af din computer skal desuden meldes til politiet, og kvittering for politianmeldelsen skal afleveres til IT-drift.

Når du efterlader din computer ude af syne på lokaliteterne eller andre sikre steder, skal den ”låses” med password. Dette gøres ved at trykke (windowsknappen)+L. Computeren låses op igen ved at trykke Ctrl+Alt+Delete og indtaste password. Opdager du at en kollega har glemt at låse sin computer, skal du låse den uden at foretage dig andet på computeren.

Hvis du ikke tager din computer med hjem, skal den ved arbejdstids ophør låses den inde i dit skab.
[bookmark: _Toc428534889] 
Installation af programmer​
Statens IT sikrer, at opdatering og installation af standardprogrammer løbende foregår automatisk.

Har du brug for et nyt program, som ikke er en del af standardopsætningen, gør du følgende: 

· Programmet installeres via Applikationskataloget i softwarecenteret.
· [bookmark: _Toc428534890]Hvis programmet IKKE fremgår af Applikationskataloget, sender du en forespørgsel om godkendelse via serviceportalen efter godkendelse fra nærmeste leder. 

Netværk
På visse af faciliteterne findes der op til tre Færdselsstyrelsen netværk:
· Et fast kablet
· Et trådløst til intern brug
· Et trådløst til gæster (gæstenetværket)

Det trådløse gæstenetværk er IKKE krypteret og må derfor ikke anvendes til arbejdsrelaterede opgaver. Adgang til gæstenetværket kan tildeles af alle medarbejdere via Statens IT’s Serviceportalen. Alternativt kan man spørge Facility.

Har du ikke mulighed for at tilgå Færdselsstyrelsens netværk, bør der kun anvendes kendte kodeordsbeskyttede netværk fra en kilde, du har tiltro til. Har du ikke mulighed for at tilgå et kendt netværk, du har tiltro til, kan du anvende netværksdeling fra din arbejdstelefon.

Memory-sticks, harddiske m.fl.
Så vidt muligt skal data flyttes elektronisk uden brug af flytbare datamedier som harddiske og USB-sticks.
[bookmark: _Hlk98747284]Kun godkendt IT-udstyr må anvendes til at transportere data. Spørg altid IT til råds før anvendelse.
Når flytbare datamedier (USB-sticks, harddiske, DVD-er mv.) tilsluttes Færdselsstyrelsens computere eller servere, skal de scannes for virus og andre uønskede programmer. Dette gøres ved at finde stifinder, vælg ”Computer”, højreklik på den aktuelle enhed og hold musen over ”Cisco AMP For Endpoint”, og vælg ”Scan Now”.

[bookmark: _Toc428534891][bookmark: _Toc523894122][bookmark: _Toc89063587][bookmark: _Toc93888340][bookmark: _Toc97515416][bookmark: _Toc232414818][bookmark: _Toc239473941]Henvend dig til IT for hjælp, hvis du skal have data fra et sted til andet og det ikke er muligt at sende det sikkert via e-mail.

IT-systemer
[bookmark: _Toc428534892][bookmark: _Toc319670459]
Anvendelse
Selvom du har rettigheder til at benytte et IT-system, må du kun se oplysninger, som er relevante for udførelsen af dit arbejde.

Det betyder, at hvis du opdager, at du har adgang til sager, f.eks. i Workzone, der ikke vedrører dit arbejdsområde, skal du indmelde dette som et sikkerhedsbrud (se afsnit om sikkerhedsbrud).

 Systemadgang
Færdselsstyrelsens IT-miljø er opsat således, at du får adgang til de fleste relevante IT-systemer ved anvendelse af ét brugernavn med tilknyttet password (single sign-on), når du logger på computeren.
Alle brugere får tildelt et brugernavn med et tilknyttet personligt password, når de oprettes som bruger i IT-miljøet. Det tildelte password skal udskiftes med ét, du selv finder på, første gang du logger på systemet.

Dette password skal:
· Være mindst 12 karakterer langt 
· Indeholde følgende: Store bogstaver, små bogstaver og tal.
· Ikke indeholde simple talrækker som f.eks. 1234 

Dit password vil automatisk blive krævet udskiftet efter 1 år. 

Du kan selv vælge at skifte password på et vilkårligt tidspunkt. Dette gøres ved at trykke Ctrl+Alt+Delete og vælge ”Skift adgangskode…”. 

Du skal være opmærksom på, at du ikke kan genbruge tidligere anvendte passwords.
Får du mistanke om, at nogen har fået kendskab til dit password, skal det straks skiftes. En sådan situation skal indberettes som et sikkerhedsbrud.

Ved brug af enkelte systemer skal du anvende særskilte passwords. Det er typisk systemer, som ikke driftes af Statens IT, f.eks. Campus, CVR og CPR.

Brugere kan oprettes med forskellige rettigheder i det samme system afhængigt af deres arbejdsopgaver. Det betyder, at du ikke nødvendigvis har adgang til de samme sager, som en kollega fra et andet fagområde, selvom I arbejder i samme system.  
Ændring af rettigheder skal bestilles hos Statens IT via Serviceportalen med godkendelse fralederen af det fagområde, der behandler de pågældende sager.

Passwords er strengt personlige og må ikke udleveres til andre - hverken en kollega, leder eller IT-support.
Har du brug for IT-support, kan der gives midlertidig fjernadgang til Statens IT. 
Ved fysisk support kan du give en medarbejder fra Statens IT adgang til din computer ved at logge på for dem. Uanset, om der er tale om fjernsupport eller fysisk support, har du ansvaret for at holde opsyn med, hvad Statens IT foretager sig på din computer. 

[bookmark: _Toc428534895][bookmark: _Toc343266814]Mobiltelefoner

[bookmark: _Toc428534896]Anvendelse
For at sikre fortroligheden af mails og sms’er skal telefonen sættes op til kun at give notifikation om, at man har modtaget en besked uden at vise beskedens indhold. Dette gøres i notifikationer under indstillinger på telefonen. Det kan du læse mere om under GDPR på Færdselstavlen.

[bookmark: _Toc428534897]Sikkerhed
Når mobiltelefoner medtages uden for Færdselsstyrelsens lokationer, skal de først og fremmest sikres mod tyveri, da der på telefonerne kan være lagret følsomme oplysninger. Hvis din telefon bliver stjålet, skal dette straks indberettes som et sikkerhedsbrud, så telefonens indhold kan fjernslettes.
[bookmark: _Hlk89943826]
For at kunne opretholde et tilstrækkelige niveau af sikkerhed er der implementeret følgende tekniske sikkerhedsforanstaltninger:
· Tvungen brug af adgangsstyring på enhederne
· Kryptering af synkroniserede mails og andre data
· Mulighed for fjernsletning af data i tilfælde af, at en enhed bortkommer eller stjæles
· Styring af hvilke apps, der er installeret inden for Secure hub.

[bookmark: _Hlk92962955]Under telefonsamtaler skal du være opmærksom på, hvor du er og hvem, der potentielt kan overhøre samtalen. Vær opmærksom på, at lyden fra en mobiltelefon sluttet til bilens højtaler kan høres udenfor bilen. Så undgå fortrolige samtale på parkeringspladser og andre steder, hvor det kan overhøres

Videregivelse af følsomme eller fortrolige data må ikke ske via SMS eller andre beskedtjenester.
Mobiltelefoner må kun oplades via udleverede opladere. 

Billeder
Tages der billeder i forbindelse med sagsbehandling, skal disse slettes fra telefonen når de er lagt ind på sagen. Billeder taget med mobilen er ikke omfattet af citrix beskyttelsen og vil ikke være beskyttet af ovenstående foranstaltninger. Husk derfor på at billeder taget i embeds medfør kan indeholde fortrolige eller personfølsomme oplysninger, som skal beskyttes derefter.
[bookmark: _Toc319670465][bookmark: _Toc428534900]
Tablets
For tablets gælder de samme regler som for mobiltelefoner.

Datahåndtering

[bookmark: _Hlk92185002]Netværksdrev og lokale drev
Fra Færdselsstyrelsens computere er der adgang til følgende drev:
· Fstyr-drevet (F:). Dette er Færdselsstyrelsens fællesdrev og tiltænkt som en vidensdelingsplatform.
· Det personlige drev (P:). Til dette drev har man kun selv adgang. Arbejdsmateriale der ikke skal journaliseres, kan gemmes på dette drev.
· C-drevet (C:). er det fysiske drev på din computer. Det omfatter også skrivebordet og det er også på dette drev, at downloads som udgangspunkt gemmes, hvis du ikke angiver andet.

Personoplysninger bør som udgangspunkt ikke være frit tilgængeligt på det fælles drev, men bør så vidt muligt kun gemmes i de relevante systemer f.eks. Workzone eller i mapper med behørig adgangsbegrænsning. Af tilfælde hvor personoplysninger gerne må ligge frit tilgængelig, kan eksempelvis nævnes kagelister, morgenmadslister, fødselsdagslister m.m.
Finder man personoplysninger frit tilgængelig for uvedkommende på f.eks. fællesdrevet skal det anmeldes, som et sikkerhedsbrud (Se afsnit om Sikkerhedsbrud). 
Der fortages logning af brugeraktivitet på Fælles-drevet, men ikke på de personlige drev.
Dette betyder, at alle brugeres tilgang og ændring af filer og mapper registreres og gemmes i 18 måneder.
[bookmark: _Toc428534901]
Lagring af brugerens private data
[bookmark: _Toc428534902]På P- og C-drevet er det tilladt at gemme private data i det omfang, at det ikke forhindrer arbejdsmæssig brug af computeren. På F-drevet er det ikke tilladt at gemme private data.

Sikkerhed
På P og F-drevet bliver der automatisk taget backup af data, så de er sikret mod tab. Der bliver derimod ikke taget backup af computerens lokale drev som C-drevet (inklusive skrivebordet) og eventuelle andre lokale drev tilsluttet computeren. Lagring på computerens lokale drev kan derfor medføre permanent tab af data.
[bookmark: _Toc428534903][bookmark: _Toc319670466]Hvis du har brug for at få adgang til en adgangsbegrænset mappe på fællesdrevet, skal du rette henvendelse til Statens IT via din teamleder, som skal godkende adgangen. Tilsvarende gælder, hvis du har brug for at få begrænset adgangen til en mappe.


Print og fysiske dokumenter
Færdselsstyrelsen opfordrer til, at fysiske dokumenter med især personoplysninger og forretningskritiske oplysninger, undgås i videst mulige omfang.

Når du udskriver dokumenter, skal du anvende Follow-me print hvis det understøttes på din lokation. Er Follow-me print ikke muligt på din lokation skal du sørge for straks at afhente de udskrevne dokumenter i printeren.

Fysiske dokumenter, der indeholder personoplysninger, følsomme eller fortrolige data, skal låses inde, når de lades ude af syne. Skal man ikke bruge de fysiske dokumenter længere, er det vigtigt at smide dem ud i de aflåste papirspande i printerrum, så de kan blive sendt til makulering. 

Arkiver med personoplysninger er også omfattet af Instruks for Adgangsstyring. De enkelte teams har regler for hvornår, hvordan og af hvem arkiverne kan tilgås. Arkiverne skal som minimum aflåses efter endt arbejdsdag, i pauser og hvis de efterlades uden opsyn.
Der er udformede procedurer for brug af fysiske arkiver på de enkelte lokationer.

Fysisk post
Ved modtagelse af fysisk post, skal disse scannes ind, gemmes på den relevante sag og derefter destrueres eller arkiveres, efter gældende retningslinjer. 

[bookmark: _Toc428534904]E-mails
[bookmark: _Toc428534905]
Anvendelse
Alle brugere har en personlig postkasse med en mailadresse på formen <initialer>@fstyr.dk. Derudover findes der en række funktionspostkasser, f.eks. info@fstyr.dk, hvortil flere medarbejdere kan få adgang.

Husk at aktivere ”Autosvar” i Outlook ved ferie eller andet fravær fra arbejdspladsen. Så bliver der automatisk svaret på henvendelser med den tekst du har udfyldt på forhånd. Vejledningen til opsætning af Autosvar kan findes på Færdselstavlen. Du må ikke lade dine e-mails videresende automatisk til adresser uden for Færdselsstyrelsen. 
[bookmark: _Toc428534906]
Sikker kommunikation
Al elektronisk kommunikation med borgere, myndigheder og virksomheder indeholdende følsomme personoplysninger eller data af fortrolig karakter skal som udgangspunkt foregå via ”Digital Post”, "Sikker Post” eller ”Tunnelkryptering” i form af krypterede mails.

Phishing 
Så snart du mistænker en e-mail for phishing, er det vigtigt at du rapporterer det straks - også hvis din mistanke først dukker op på et senere tidspunkt end e-mailens ankomst. Det er også bedre at rapportere en e-mail for meget, fremfor en for lidt. 

Hvis du har modtaget en mistænkelig e-mail, så lad være med at klikke på links eller vedhæftede filer uden at få e-mailen verificeret først.

Klik i stedet for på fiskekrogsikonet i Outlook. Når du klikker på fiskekrogsikonet i Outlook, ryger mailen direkte til Statens IT. På den måde får de besked om, hvilke phishing-forsøg vi bliver udsat for. E-mailen bliver også slettet fra din indbakke, og du skal ikke gøre mere.

Hvad gør du, hvis du har klikket på et link eller en fil fra en mistænkelig e-mail?

1. Tag internetkablet ud af din PC og evt. docking stationen

2. Sæt PC’en i flytilstand. Du må ikke slukke eller genstarte din PC.

3. Kontakt Servicedesk hos Statens IT på telefon 72 31 00 01 eller via e-mail statens-it@statens-it.dk og anmeld hændelsen som et sikkerhedsbrud.

4. Kontakt IT-enheden i Færdselsstyrelsen.

[bookmark: _Toc428534907]Vær desuden opmærksom på, at Færdselsstyrelsen som led i arbejdet med informationssikkerhed og GDPR kan benytte phishingtest-kampagner. Kampagnerne vil blive udført i overensstemmelse med Kodeks for Gennemførsel af Sikkerhedstests.

Webmail
Du kan få adgang til din elektroniske postkasse via internettet på adressen:
” https://mail.statens-it.dk/owa/ ”. Adgang kan foretages fra enhver computer, der kan gå på internettet, og du logger ind vha. det almindelige brugernavn og password.
Selvom web-mail-kommunikation er krypteret, udgør brug af web-mail en risiko, hvis det anvendes fra fremmede computere, f.eks. på biblioteker eller internet-caféer, idet data eller dit brugernavn og password kan opsnappes fra selve tastaturet og skærmen.  Du må derfor ikke bruge web-mail på offentligt tilgængelige computere.
Når brugen af web-mail afsluttes, skal du lukke browseren helt for at undgå, at uvedkommende eventuelt kan komme til at overtage forbindelsen.
[bookmark: _Toc428534908]
Andres adgang til postkasser
Din postkasse er personlig, men i meget særlige tilfælde (driftshensyn, forretningsmæssige tvangssituationer, mistanke om misbrug eller lignende) kan der gives adgang til kontoen for andre end dig selv. Dette kan kun finde sted med godkendelse fra en relevant kontorchef eller direktionsmedlem.
[bookmark: _Toc319670471][bookmark: _Toc428534909]Hvis din arbejdsmail bliver åbnet af andre i Færdselsstyrelsen, vil du straks blive underrettet. E-mails, hvor det klart fremgår af emnebeskrivelsen, at de er af privat karakter, vil ikke blive åbnet ved en sådan adgang til postkassen, medmindre det sker direkte som følge af velbegrundet mistanke om ulovligheder.

Internet
[bookmark: _Toc428534910][bookmark: _Toc319670472]
Anvendelse
Computeren må ikke anvendes til aktiviteter på internettet, som kan medføre risiko for at computeren inficeres med virus eller andre ondsindede programmer. Du skal især undgå at besøge mistænkelige sider. Vær omhyggelig med at stave adresser korrekt, da stavefejl bevidst udnyttes til at lokke dig ind på sider, der ligner den side, du søger. Du skal desuden være omhyggelig med at læse adresser, da det er nemt at forveksle bogstavet ”o” med tallet ”0”.
Du må ikke benytte fildelings- og hosting-tjenester, som f.eks. Dropbox, WeShare og Googledrev til arbejdsrelaterede filer, da de ikke lever op til styrelsens sikkerhedskrav.
[bookmark: _Toc428534911]
Sikkerhed
For at beskytte Færdselsstyrelsens IT-systemer og data mod uautoriseret adgang og skadevoldende programmer, er der etableret en firewall, som adskiller Færdselsstyrelsens netværk fra internettet. Firewall’en udøver kontrol med datatrafikken fra Internettet og blokerer for visse typer af indgående kommunikation. 
[bookmark: _Hlk89954847]På de enkelte computere er der også installeret en firewall, så de er beskyttede ved hjemmearbejde.
[bookmark: _Toc319670476][bookmark: _Toc428534912][bookmark: _Toc319670474]
Logning af trafik
[bookmark: _Hlk89954934][bookmark: _Toc428534913]Al brug af internettet bliver af drifts- og sikkerhedsmæssige hensyn logget. På baggrund af loggen, kan der udarbejdes anonyme statistikker over tilgåede sider, hvor enkeltpersoner ikke kan identificeres. 
[bookmark: _Toc428534914]
Hjemmeopkobling
[bookmark: _Hlk89955200]Du kan få adgang til Færdselsstyrelsens IT-systemer hjemmefra via en krypteret forbindelse (VPN). VPN-forbindelsen kan kun etableres fra din egen arbejdscomputer, som derfor skal tages med hjem, hvis du ønsker at benytte dig af muligheden. Ud over det almindelige login og VPN-krypteringen, sikres forbindelsen vha. engangskoder, som findes vha. Free OTP på din arbejdsmobil, som en del af loginprocessen

Arbejde hjemme og på farten
Husk på, at ovenstående retningslinjer også gælder, når der ikke arbejdes på en af Færdselsstyrelsens lokationer.
Anvender du din computer offentlige steder, eksempelvis i toget, skal du anvende privacy film på din skærm. Dette kan rekvireres ved at rette henvendelse til Facility.
Afholdelse af fysiske og virtuelle møder og samtaler, bør altid foregå så privat som muligt og altså ikke på offentlige steder, hvor der er mulighed fortrolig information kan overhøres af uvedkommende.
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